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1. Atostek ID ohjelmistokuvaus

Atostek Oy on vuonna 1999 perustettu suomalainen ohjelmistoalan yritys, joka toimii erityisesti
terveydenhuollon ja lddketieteen sovellusten, teollisuuden tuotekehityksen seka julkisen sektorin IT-
konsultoinnin parissa. Atostekin tuotteisiin kuuluu muun muassa Atostek ID -kortinlukijaohjelmisto ja
Atostek ERA -jarjestelma.

Atostek ID tarjotaan Digi- ja vdestotietoviraston (DVV) virallisena kortinlukijaohjelmistona vuodesta
2024 eteenpdin. Ohjelmisto on tarkoitettu kaytettdvaksi Digi- ja vaestOtietoviraston myodntdamien
varmennekorttien kanssa. Ohjelmistoa kayttden korteilla voidaan suorittaa esimerkiksi sahkoinen
tunnistautuminen ja sahkdinen allekirjoitus useiden eri rajapintojen ja moduulien kautta. Taman lisaksi
ohjelmisto tukee varmennekortin aktivointia, tunnuslukujen kasittelyd ja kortin tietojen tarkastelua.
Atostek ID -sovelluksen lisdksi ohjelmistoon kuluu Atostek ID Minidriver, Atostek ID TokenDriver,
Atostek ID PKCS#11-moduulit ja Atostek ID AD-rekisterdintipalvelu. Ndiden lisaksi Atostek ID tukee Digi-
ja vaestotietoviraston varakorttien mydntamista. Edelld kuvattujen toimintojen lisdksi Atostek ID tarjoaa
esimerkiksi yhteensopivuuden Atostekin ERA-jarjestelmdan erasmartcard.ehoito.fi-rajapinnan kautta.
Atostek ID tunnettiin aiemmin nimelld ERA SmartCard.

Atostek ID -ohjelmiston asennuspaketit ja ohjedokumentit ovat ladattavissa seka Digi- ja
vaestotietoviraston sivuilta ettd Atostekin omalta ajurilataussivulta. Digi- ja vaestotietovirasto tiedottaa
yleisesti ohjelmiston paivityksista. Atostek tiedottaa omia sopimusasiakkaitaan paivityksista erikseen
sovitulla tavalla. Virhe- ja ongelmatilanteissa DVV:n kautta ohjelmiston kayttéoikeuden saaneet yksilot
ja organisaatiot ovat ensisijaisesti yhteydessa Digi- ja vaestotietoviraston tukeen (1st line support), joka
ohjaa tarvittaessa tukipyynnot Atostekille (2nd line support). Atostekin sopimusasiakkaat ovat virhe- ja
ongelmatilanteissa yhteydessa suoraan Atostekin tukeen sopimuksen mukaisella tavalla. DVV ja Atostek
tiedottavat tarvittaessa erityisistda ongelmatilanteista ohjelmistoon liittyen.

Atostek ID -ohjelmistolle ja sen kayttoohjeille on suoritettu WCAG 2.1 ja 2.2 standardin mukainen
saavutettavuusarvio. Saavutettavuusseloste on luettavissa Digi- ja vdestotietoviraston sivuilla ajurien
latauksen yhteydessa. Ohjelmistolle suoritetaan tietoturva-auditointi tasaisin véliajoin Atostekin ja
DVV:n erikseen sopimalla tavalla. Auditointiseloste tulee saataville Digi- ja vdestotietoviraston sivuille
ajurien latauksen yhteyteen auditoinnin jalkeen. Atostek ID on myds osa vuosittaista ERA-jarjestelman
auditointia. Atostek ID -ohjelmiston kehitystd ohjaa myos Atostekin ISO 9001 -sertifioitu
laatujarjestelma.

Atostek ID -kortinlukijaohjelmistokokonaisuuden toimintaa ei taata, jos tydasemalle on asennettu muita
vastaavia kortinlukijaohjelmistoja.

Ohjelmiston jatkokehitykseen ja lisdominaisuuksiin liittyen voi olla yhteydessa suoraan Atostekiin
(Atostekin sopimusasiakkaat) tai Digi- ja vdestotietovirastoon.
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2. Ennen kadyton aloittamista ja kaytdn aloittaminen

Tassa luvussa esitellaan Atostek ID -sovellus. Sen lisdksi kerrotaan vaatimukset sovelluksen kaytolle ja
ohjeistetaan, miten Atostek ID -sovellus asennetaan Windows-koneelle. Atostek ID -sovellus tukee
kaikkia Microsoftin yllapitamia Windows-kayttojarjestelman (Windows ja Windows Server) versioita.

2.1. Mika on Atostek ID?

Atostek ID on kortinlukijaohjelmisto, jota kaytetdaan Digi- ja vaestotietoviraston mydntamien
varmennekorttien kanssa. N&ita kortteja ovat sosiaali- ja terveydenhuollon ammatti-, henkilosto- ja
toimijakortit, organisaatiokortit, naihin liittyvat varakortit seka kansalaisvarmennekortit (henkilékortit).
Korteilla voidaan suorittaa sahkdinen tunnistautuminen seka sahkoinen allekirjoitus ohjelmiston kanssa
yhteensopivissa palveluissa ja sovelluksissa. Naiden lisaksi ohjelmisto tukee esimerkiksi varmennekortin
aktivointia, tunnuslukujen kasittelya ja kortin tietojen tarkastelua

2.2. Mita tarvitsen kdyttadkseni Atostek ID -ohjelmistoa?

Atostek ID toimii Windows- ja Windows Server -kayttojarjestelmilld. Mikali olet epdvarma siitd, tukeeko
Atostek |ID kayttojarjestelmasi versiota, tarkista viimeisin listaus tuetuista versioista Digi ja
vaestoviraston sivulta https://dvv.fi/kortinlukijachjelmisto tai Atostekin omalta ajurienlataussivulta
https://downloads.ehoito.fi ennen asennusta.

Huom! Jos kaytat macOS- tai Linux-kayttojarjestelmadd (Debian, Red Hat), katso kyseiselle
kayttojarjestelmalle tarkoitettu kdyttéohje taman ohjeen sijaan.

Huom! Ohjelmistolle on tarjolla erilliset asennusohjeet, joissa asennuksen eri vaiheet kdydaan
yksityiskohtaisesti lapi.

Huom! Ohjelmistolle on tarjolla myds erillinen integraatio-ohje, joka on tarkoitettu erityisesti
jarjestelmakehittdjille ja organisaatioiden IT-tahoille.

Kayttadksesi varmennekorttia Atostek ID -ohjelmistolla, tarvitset ohjelman lisdksi kortinlukijan ja
kortinlukija-ajurin. Kortinlukijan ajuri l0ytyy yleensa jo valmiiksi kayttojarjestelmasta. Jos ajuria ei |0ydy
tai ajuri vaatii paivitysta, voit ladata tarvittavat asennuspaketit suoraan kortinlukijavalmistajan omilta
sivuilta. Atostek ID tukee PC/SC-maaritysten mukaisia kortinlukijoita.

Atostek ID tukee selainkdytdssa Microsoft Edge, Mozilla Firefox, Apple Safari ja Google Chrome
selaimista niitda versioita, joita selaintoimittajat silla hetkelld tukevat. Vanhempia versioita ndista
selaimista ei testata systemaattisesti. Atostek ID tukee Outlook, Apple Mail ja Thunderbird
sahkopostisovelluksia salauksen ja allekirjoituksen osalta. Ohjelmisto tukee Adobe Acrobat ja PDF-
XChange ohjelmistoja PDF-dokumentin allekirjoituksen osalta. Atostek ID on saatavilla suomeksi,
ruotsiksi ja englanniksi.

2.2.1.  Atostek ID -ohjelman asentaminen

Asentaaksesi Atostek ID -ohjelman, toimi seuraavien ohjeiden mukaan:


https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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1. Siirry sivulle https://dvv.fi/kortinlukijaohjelmisto tai https://downloads.ehoito.fi.
2. Valitse oikean kayttojarjestelman asennuspaketti ja lataa se.
3. Avaa ladattu asennuspaketti ja suorita asennus. Katso tarvittaessa apua Atostek ID asennusohjeesta.

Kirjaudu ERA-jarjestelmasn
Tietoa

Nayta kdyttSohje
Virheraportti

Paivita

Asetukset

Diagnostiikka

Lukijat ja kortit

Allekirjoita dokumentti
Aktivoi kortti

Vaihda PIN1

Vaihda PIN2

Avaa PINT:n lukitus PUK-koodilla

Avaa PIN2:n lukitus PUK-koodilla
Mifare

Sulje

e 15:16
v o mn [Fd) @ 10/03,/2025 =

Kuva 1. Atostek ID -ohjelma.

Asennuksen jalkeen Atostek ID -sovellus [6ytyy Windowsin tehtdvapalkista. Saadaksesi ohjelman valikon
esiin, avaa tehtavapalkin ilmaisinalue nuolesta ja valitse hiiren oikealla painikkeella Atostek ID -kuvake
(kuva 1). Ohjelman logo on punainen, jos yhtdan kortinlukijaa ei ole yhdistetty. Ohjelman logo on
keltainen, jos yhtdan korttia ei ole yhdistetty. Ohjelman logo on vihred, jos kortti on yhdistetty ja sen
tiedot luettu onnistuneesti. Logossa ilmaistaan myos tilanteet, joissa kortin tietojen lukeminen on
kesken tai ohjelma on virheellisessa tilassa.

Mikali saat Atostek ID -sovellukselta virheilmoituksia heti asennuksen jalkeen, tarkistathan, ettei sinulla
ole toista kortinlukijaohjelmistoa samaan aikaan asennettuna. Digi- ja vdestotietoviraston aikaisempi
kortinlukijaohjelmisto voi haitata Atostek ID -ohjelmiston toimintaa, jos niitd kdytetdan yhta aikaa.

Sovellus on taman jalkeen tadysin valmis kaytettavaksi.

2.3. Kortin aktivoiminen

Aktivoi korttisi seuraavien ohjeiden mukaan:

1. Yhdista kortinlukija tietokoneeseen ja laita kortti kortinlukijaan.


https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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2. Jos korttia ei ole koskaan aktivoitu, nayttdaa sovellus kortin aktivointi-ikkunan automaattisesti.
Riittaa, etta kortti aktivoidaan kerran. Jos aktivointi-ikkunaa ei naytetd, valitse valikosta “Aktivoi
kortti”.

3. Anna avautuvassa ikkunassa (kuva 2) aktivointitunnusluku (PUK). Aktivointitunnusluku on toimitettu
sinulle erillisessa kirjeessa kortin tilaamisen jalkeen.

4. Aseta kortille tunnistautumisvarmenteen tunnusluku (PIN1) ja allekirjoitusvarmenteen tunnusluku
(PIN2). Ikkunassa ilmoitetaan tunnuslukujen minimi- ja maksimipituudet. Taman jalkeen voit painaa
OK. Aktivoinnin onnistumisesta tai epdonnistumisesta ilmoitetaan erillisessa ikkunassa.

=

[ Atostek ID X

Aktivoi kortti

Aktivointitunnusluku (PUK):

Uusi PINT (pituus 4-8):

Vahvista uusi PIN1:

Uusi PIN2 (pituus 4-8):

Vahvista uusi PINZ:

[ QK Peruuta

U DIGI- JA VAESTOTIETOVIRASTO

Kuva 2. Kortin aktivointi.

Huomaathan, etta seka PIN1- ettd PIN2-tunnusluku on asetettava, jotta kortti aktivoituu toimintakuntoon.
Kortin tunnuslukujen minimi- ja maksimipituudet vaihtelevat korttityypin ja korttisukupolven mukaan, joten
vaaditut pituudet voivat olla erilaiset eri korteillasi. Kortin aktivointi riittaa suorittaa vain kerran. Jos olet
aktivoinut kortin toisella laitteella tai ohjelmistolla, sinun ei tarvitse aktivoida korttia uudelleen.

Huomaathan, ettd korttia ei voida toistaiseksi aktivoida kayttamalla NFC-lukijaa, silla Atostek ID tukee
suojatun NFC-yhteyden muodostamisessa vain kortin PIN1-koodin kdyttoa. PIN1-koodia ei voida kayttaa NFC-
yhteyden muodostamiseen ennen kuin se on asetettu aktivoinnin yhteydessa.
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Huom! Aktivointitunnusluvun syéttdminen vaarin viisi kertaa perakkain lukitsee aktivointitunnusluvun.
Taman jalkeen korttia ei voida enaa aktivoida tai lukkiutuneita PIN-koodeja avata. Jo aiemmin asetetut PIN-
koodit ja niiden myota allekirjoitus toimivat, vaikka aktivointitunnusluku menisi myéhemmin lukkoon.
Aktivointitunnuslukua ei voida avata, vaan toimivan aktivointitunnusluvun saaminen vaatii uuden kortin
tilaamisen. Ohjelma varoittaa joka kerta, kun aktivointitunnusluku on syotetty vaarin ja ilmoittaa jaljella
olevat syottokerrat ennen tunnusluvun lukkitumista.

Huom! Uudemmilla kansalaisvarmennekorteilla on kaytéssaan PUK-koodista erillinen 7-merkkinen
aktivointitunnusluku, jolla kortti aktivoidaan kdyttéénoton yhteydessa. Nailla korteilla on lisdksi 8-merkkinen
avaustunnusluku (PUK-koodi), jolla kortin voi aktivoida, mikali aktivointitunnusluku on mennyt lukkoon. Ole
tarkkana, kumpaa tunnuslukua Atostek ID:n aktivointidialogi kysyy. Avaustunnusluvulla voi myds avata
kortin PIN-koodit, jos ne ovat menneet lukkoon liilan monen virheellisen PIN-koodin sydttdmisen
seurauksena. Avaustunnusluku pitda noutaa erikseen paikallisilta viranomaisilta. Tarkista ajantasaiset ohjeet
Digi- ja vaestotietoviraston sivuilta.
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3. Sadhkoéinen tunnistautuminen ja sdhkdinen allekirjoitus

Tassa luvussa kerrotaan, miten voit tunnistautua varmennekortillasi Atostek ID -sovellusta hyddyntaen
sellaiseen palveluun, joka on yhteensopiva Atostek ID -ohjelmiston kanssa. Tdssa luvussa kerrotaan
myos, miten sahkdinen allekirjoitus tehdaan Atostek ID -sovelluksen avulla. Tutustuthan tarvittaessa
my0Os sen palvelun tai sovelluksen, johon olet tunnistautumassa tai suorittamassa allekirjoitusta,
kayttoohjeisiin.

Tassa luvussa on kuvattu tarkemmin muutamia yleisimpida kdyttotapauksia tunnistautumiseen ja
allekirjoitukseen liittyen. Kaikkia mahdollisia palveluita ei ole kuvattu tassad ohjeessa, eivatka kaikki
tassa kuvatut kayttotapaukset koske kaikkia kayttajia. Tassa luvussa kuvataan vain tunnistautumisen
ja allekirjoituksen toiminnallisuus. Seuraavassa luvussa kuvataan tarkemmin ohjelmiston muita
toiminnallisuuksia.

3.1. Sahko6inen tunnistautuminen

Kayttaja voi tunnistautua sahkdisesti varmennekorttinsa tunnistautumisvarmenteella palveluun, joka on
yhteensopiva Atostek ID -ohjelmiston kanssa. Tunnistauduttaessa kayttdjan taytyy syottaa korttinsa
PIN1-koodi.

Tunnistautumista varten aseta kortti kortinlukijaan ja kortinlukija kiinni tietokoneeseen, tarkista etta
Atostek ID -ohjelma on kaynnissa (kuva 1) ja kdynnista sisdankirjautuminen varsinaiseen palveluun.
Palvelun toimittaja tarjoaa tarkemmat ohjeet kirjautumiseen. Palvelu kutsuu Atostek ID -ohjelmistoa,
minké jalkeen Atostek ID pyytaa PIN1-tunnuslukua (kuva 3). Tunnuslukua kysyttdessa voi ndkyd myos
Windowsin oma tunnuslukuikkuna (ilman Atostekin ja DVV:n logoja). Tunnuslukuikkunat eroavat
ylipdatadan hieman sen mukaan, mitd rajapintaa kdyttden tunnistautuminen suoritetaan. Jos
varmennekortti on vanhenemassa kahden kuukauden sisdlld, Atostek ID ilmoittaa tasta
tunnistautumisen yhteydessa.
.. U —
| Atostek ID X

Sydta PINT:

l OK Peruuta

U DIGI- JA VAESTOTIETOVIRASTO

Kuva 3. Kdyttdjan tunnistaminen tunnistautumisvarmenteen ja PIN1-koodin avulla. Tunnistautumisen yhteydessa voi myés
nakya Windowsin oma tunnuslukukyselyikkuna.
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3.1.1. mTLS-tunnistautuminen

Tunnistautuminen voidaan tehda kortin tunnistautumisvarmennetta kayttdaen mTLS-tunnistautumisena
(mutual TLS) selaimessa. Talloin hyddynnetddn Atostek ID Minidriver -moduulia, joka asentuu
automaattisesti Atostek ID Windows -version asennuksen yhteydessa. Atostek ID Minidriver -moduulista
voi lukea tarkemmin Atostek ID -ohjelmiston integraatio-ohjeesta.

Tata tunnistautumistyyppia kaytetddan esimerkiksi julkishallinnon asiointipalveluiden yhteydessa
(suomi.fi-tunnistus). Tunnistautuaksesi palveluun liitd kortinlukija tietokoneeseen, aseta kortti lukijaan
ja aloita tunnistautuminen selaimessa. Sinulta kysytdan korttisi tunnistautumisvarmenteen tunnusluku
eli kortin PIN1-koodi. Taman jalkeen tunnistautuminen on valmis ja sinut ohjataan palveluun.
Ongelmatilanteissa perehdy ensin tama ohjeen lukuun 5, jossa on kuvattu ratkaisuja yleisiin
ongelmatilanteisiin.

3.1.2.  SCS-rajapinnan kautta tunnistautuminen

Tunnistautuminen voidaan tehda myos esimerkiksi Atostek ID -sovelluksen SCS-rajapintaa (Signature
Creation Service) hyddyntden. SCS on Digi- ja vaestotietoviraston madarittelema HTTPS-rajapinta. Sita
kaytetaankin siis erityisesti web-palveluihin tunnistauduttaessa. SCS-rajapintaa kadyttavat esimerkiksi
monet potilastietojarjestelmat.

SCS-rajapinnan kayttd ei erityisesti ndy kayttdjalle sovellusta kdytettdessa. Tunnistautumista varten
sinun tulee liittda kortinlukija koneeseen ja kortti lukijaan. Sen jalkeen voit aloittaa tunnistautumisen
jarjestelmaan. Taman jalkeen Atostek ID pyytda sinua valitsemaan tunnistautumisessa kaytettdvan
varmenteen. Kun varmenne on valittu, pyydetdan sinua antamaan sita vastaava tunnusluku eli PIN-
koodi. Taman jalkeen tunnistautuminen on valmis ja sinut ohjataan palveluun.

3.1.3.  Atostek ERA-jarjestelman kayttaminen

Huomaathan, ettd tama kayttotapaus on tarkoitettu vain niille sosiaali- ja terveydenhuollon
kayttdjille, jotka on rekisterdity kdayttamaan ERA-jarjestelmaa. Mikali organisaatiosi ei ole ohjeistanut
sinua kdyttamaan Atostekin ERA-jarjestelmaa tai olet kansalaiskayttaja (kaytat henkilokorttia), ei tama
kayttotapaus koske sinua. Naissa tapauksissa voit jattaa taman osan ohjeistuksesta lukematta. Sinun ei
kuulu kirjautua ERA-jarjestelméaan, jos sinua ei ole erikseen ohjeistettu tekemaan niin.

Voit kirjautua eli tunnistautua Atostekin ERA-jarjestelmdan Atostek ID -sovellusta kayttdaen. Siirry
selaimella ERA-jarjestelman kirjautumissivulle tai avaa Atostek ID -sovelluksen valikosta “Kirjaudu ERA-
jérjestelmddn”, jolloin kirjautumissivu avataan oletusselaimessa. Huomaathan, ettd toiminto nakyy
sovelluksen valikossa vain, jos asetus “Ndytd ‘Kirjaudu ERA-jarjestelmaan’ -valinta ponnahdusvalikossa”
on paalla. Talla toiminnolla voidaan kirjautua ERA-jarjestelmaan helposti myds silloin, kun Atostek ID ei
saa yhteyttd oletusportteihin, koska toiminto avaa kirjautumissivun Atostek ID -sovelluksen
porttitiedolla. Tallainen tilanne voi olla esimerkiksi silloin, kun samalla koneella on useampi kayttaja

kirjautuneena.
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Onnistunut tunnistautuminen ERA-jarjestelmaan vaatii sen, ettd sinut on konfiguroitu jarjestelmaan
etukateen. Tunnistauduttaessa kortinlukijan tulee olla kiinni koneessa ja kortin lukijassa. Kun
tunnistautuminen on aloitettu, kysyy Atostek ID sinulta kortin PIN1-koodin. Tunnistautumisen
onnistuessa sinut ohjataan palveluun.

ERA-jarjestelmd kayttda Atostek ID -sovelluksen erasmartcard.ehoito.fi-rajapintaa. Voit testata
rajapinnan toimintaa avaamalla sovelluksen valikosta “Diagnostiikka” ja sen jalkeen “Avaa Atostek ID:n
testisivu”. Se avaa oletusselaimessa rajapinnan testisivun, jossa lukee “Test page loaded OK”.
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3.2. Sahkoéinen allekirjoitus

Kayttaja voi suorittaa varmennekorttinsa allekirjoitusvarmenteella sdhkoisen allekirjoituksen palveluun
tai sovellukseen, joka on yhteensopiva Atostek ID -ohjelmiston kanssa. Allekirjoitettaessa kayttdjan
taytyy syottaa korttinsa PIN2-koodi.

Allekirjoitusta varten aseta kortti kortinlukijaan ja kortinlukija kiinni tietokoneeseen seka tarkista, etta
Atostek ID -ohjelma on kdynnissd (kuva 1). Tutustu tarvittaessa palvelun tai sovelluksen tarjoajan
ohjeisiin siitd, miten sdhkoinen allekirjoitus tehddan kyseisessd palvelussa tai sovelluksessa.
Allekirjoitettaessa palvelu tai sovellus kutsuu Atostek ID -ohjelmistoa, minka jalkeen Atostek ID pyytaa
PIN2-tunnuslukua (kuva 4). Tunnuslukua kysyttdessa voi nakya myos Windowsin oma tunnuslukuikkuna
(ilman Atostekin ja DVV:n logoja). Tunnuslukuikkunat eroavat ylipdatdan hieman sen mukaan, mita
rajapintaa kdyttaen allekirjoitus suoritetaan.

[ Atostek ID

Allekirjoitetaan seuraavat asiakirjat:

Uusi 13&kemdaradys: Burana 400mg
Ladkemadrayksen korjaus: Somac 40mg
Laddkemadrdyksen mitatdinti: Lipolan 200g

Syotd PINZ:

‘ QK Peruuta

U DIGI- JA VAESTOTIETOVIRASTO

Kuva 4. Sahkaéinen allekirjoitus PIN2-koodin avulla. Allekirjoituksen yhteydessa voi myos nakya Windowsin oma
tunnuslukukyselyikkuna.

3.2.1.  PDF-dokumentin allekirjoittaminen (Adobe Acrobat, PDF-XChange)

PDF-dokumentti voidaan allekirjoittaa Adobe Acrobat ja PDF-XChange sovelluksilla. Tallgin
hyédynnetdaan Atostek ID Minidriver -moduulia, joka asentuu automaattisesti Atostek ID Windows -
version asennuksen yhteydessa. Atostek ID Minidriver -moduulista voi lukea tarkemmin Atostek ID -
ohjelmiston integraatio-ohjeesta.

Adobella allekirjoitettaessa valitse allekirjoitettava dokumentti ja tyodkaluvalikosta varmenteen
kayttaminen. Voit valita avautuvasta valikosta digitaalisen allekirjoittamisen, jolloin sinun tulee hiirella
piirtden lisatad allekirjoitus haluamaasi kohtaan dokumenttia. Taman jalkeen sinua pyydetdan
valitsemaan kaytettdava varmenne. Varmenteen valitsemisen jalkeen sinun tulee syottdaa avautuvaan
ikkunaan varmenteen tunnusluku eli PIN-koodi. Taman jalkeen kortti suorittaa allekirjoituksen, joka
liitetddn osaksi dokumenttia.
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PDF-XChange-sovelluksella allekirjoitettaessa valitse allekirjoitettava dokumentti ja sen jalkeen ylapalkin
Suojaa-valikosta dokumentin allekirjoittaminen. Liita allekirjoitusalue hiirelld dokumenttiin haluamaasi
kohtaan. Valitse tdman jalkeen avautuvassa ikkunassa kortin varmenne, jolla haluat suorittaa
allekirjoituksen. Sinulta pyydetdan varmenteen tunnuslukua eli PIN-koodia. Kun kortti on suorittanut
allekirjoituksen, liitetaan se osaksi dokumenttia.

3.2.2.  SCS-rajapinnan kautta allekirjoittaminen

Allekirjoitus voidaan tehda myds esimerkiksi Atostek ID -sovelluksen SCS-rajapintaa (Signature Creation
Service) hyodyntden. SCS on Digi- ja vdestotietoviraston maarittelema HTTPS-rajapinta. Sita
kaytetaankin siis erityisesti web-palveluissa tehtavissd allekirjoituksissa. SCS-rajapintaa kayttavat
esimerkiksi monet potilastietojarjestelmat.

SCS-rajapinnan kaytto ei erityisesti ndy kayttajalle sovellusta kaytettdessa. Allekirjoitusta varten sinun
tulee liittaa kortinlukija koneeseen ja kortti lukijaan. Sen jalkeen voit aloittaa allekirjoittamisen. Taman
jalkeen Atostek ID pyytdaa sinua valitsemaan tunnistautumisessa kaytettdvan varmenteen. Kun
varmenne on valittu, pyydetdan sinua antamaan sita vastaava tunnusluku eli PIN-koodi. Tdman jalkeen
allekirjoitus on valmis ja valitetdaan sovellukselta sita pyytaneeseen palveluun.

3.2.3.  Atostek ERA-jarjestelman allekirjoitus

Huomaathan, ettd tama kayttétapaus on tarkoitettu vain niille sosiaali- ja terveydenhuollon
kayttdjille, jotka on rekisterdity kdayttamaan ERA-jarjestelmaa. Mikali organisaatiosi ei ole ohjeistanut
sinua kdyttamaan Atostekin ERA-jarjestelmaa tai olet kansalaiskayttaja (kaytat henkilokorttia), ei tama
kayttotapaus koske sinua. Naissa tapauksissa voit jattdd taman osan ohjeistuksesta lukematta. Sinun ei
kuulu kirjautua ERA-jarjestelmaan, jos sinua ei ole erikseen ohjeistettu tekemaan niin.

Voit suorittaa allekirjoituksen, esimerkiksi reseptin allekirjoituksen, Atostekin ERA-jarjestelmassa
Atostek ID -sovellusta kadyttdaen, kun olet tunnistautunut ensin jarjestelmdan. Allekirjoitettaessa
kortinlukijan tulee olla kiinni koneessa ja kortin lukijassa. Kun allekirjoittaminen on aloitettu, kysyy
Atostek ID sinulta kortin PIN2-koodin. Taman jalkeen kortti suorittaa allekirjoituksen ja palauttaa sen
ERA-jarjestelmalle.

ERA-jarjestelmad kayttdd Atostek ID -sovelluksen erasmartcard.ehoito.fi-rajapintaa. Voit testata
rajapinnan toimintaa avaamalla sovelluksen valikosta “Diagnostiikka” ja sen jalkeen “Avaa Atostek ID:n
testisivu”. Se avaa oletusselaimessa rajapinnan testisivun, jossa lukee “Test page loaded OK”.
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4. Toiminnallisuus

Tassa luvussa esitelldan Atostek ID -sovelluksen oleellisimmat toiminnallisuudet. Niitd ovat esimerkiksi
tunnuslukujen vaihtaminen seka niiden avaaminen. Lisdksi esitelldan sovellukseen liittyvat asetukset ja
niiden muuttaminen.

4.1. Kdynnistdminen ja sulkeminen

Atostek ID -ohjelma kaynnistyy automaattisesti, kun olet asentanut sovelluksen ja kirjaudut
kayttojarjestelmaan. Voit ottaa automaattisen kdynnistymisen halutessasi pois paaltd sovelluksen
asetusten kautta.

Kun haluat sulkea sovelluksen, valitse valikosta “Sulje”. Tama sulkee Atostek ID -sovelluksen kokonaan.
Tahan ei yleensa ole tarvetta. Huomaathan, etta palveluihin voi enda taman jalkeen tunnistautua tai
allekirjoituksia suorittaa esimerkiksi SCS-rajapinnan tai erasmartcard.ehoito.fi-rajapinnan kautta ennen
kuin sovellus on kaynnistetty uudelleen. Ohjelma I6ytyy kdynnistysvalikosta nimelld “Atostek ID” ja sen
voi sieltd tarvittaessa kdaynnistaa uudelleen.

4.2. Sovelluksen tiedot ja kdyttdohje

Atostek ID -sovelluksen tiedot, kuten versionumero ja HTTPS-palvelinten kdyttamat portit, voidaan lukea
sovelluksen Tietoa-ndakymasta. Sen saa avattua, kun valitsee sovelluksen valikosta “Tietoa”. lkkunan
yladlaidassa nakyy sovelluksen versionumero. Avoimet ja suljetut portit sekda varmenteeseen liittyvat
tiedot koskevat erasmartcard.ehoito.fi rajapintaa. Naiden lisdksi nakymassa kerrotaan, saadaanko SCS-
rajapinnan porttiin 53952 otettua yhteys. Yhteyden ottaminen ei onnistu, jos jokin toinen sovellus varaa
porttia. Nain voi kdyda esimerkiksi silloin, kun koneella on asennettuna ja kaynnissda DigiSign-
kortinlukijaohjelmisto, joka avaa oman vastaavan palvelunsa kyseiseen porttiin. SCS-rajapinnan
porttiongelmat nakyvat myos Atostek ID -sovelluksen logossa huutomerkillisena kolmiona.

Sovelluksen kdyttéohjeen saa avattua sovelluksen kautta valitsemalla valikosta “Ndytd kdyttéohje”.
Kayttoohje avataan sovelluksen kielelld (suomi, ruotsi tai englanti). Ohjelmiston kayttdoohjeet,
asennusohjeet ja muut ohjedokumentit ovat ladattavissa myds sekd Digi- ja vaestotietoviraston
kortinlukijaohjelmiston sivuilta ettd Atostekin omalta ajurisivulta.

4.3. PIN-koodien vaihtaminen ja lukittuneiden koodien avaaminen

Voit vaihtaa PIN-koodeja valitsemalla valikosta “Vaihda PIN1” tai “Vaihda PIN2” ja syottamalla sitten
nykyisen PIN-koodin seka uuden PIN-koodin kahteen kertaan (kuva 5).

Voit avata lukkiutuneita PIN-koodeja valitsemalla valikosta “Avaa PIN1-koodi PUK-koodilla” tai “Avaa
PIN2-koodi PUK-koodilla” ja syottamalla sitten PUK-koodin eli aktivointitunnusluvun ja uuden PIN-
koodin kahteen kertaan (kuva 6). PUK-koodi eli aktivointitunnusluku toimitetaan varmennekortin
mukana.
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Kortin voi my0s aktivoida valikon “Aktivoi kortti”-valinnan kautta. Sovellus pyytda kayttdjaa aktivoimaan
kortin, kun lukijaan sy6tetaan aktivoimaton kortti, jolloin kayttdjan ei tarvitse aloittaa aktivointia itse

valikon kautta.

Huom! PIN-koodien kasittelyn aikana varmennekortin tulee olla kortinlukijassa. Sekd PIN1- etta PIN2-
koodit on avattava, jotta kortti aktivoituu toimintakuntoon. Myds kortin aktivointi avaa molemmat
tunnusluvut.

Huom! Aktivointitunnusluvun syottaminen vaarin viisi kertaa perakkain lukitsee aktivointitunnusluvun.
Taman jalkeen korttia ei voida enaa aktivoida tai lukkiutuneita PIN-koodeja avata. Jo aiemmin asetetut
PIN--koodit toimivat, vaikka aktivointitunnusluku menisi myéhemmin lukkoon. Aktivointitunnuslukua ei
voida avata, vaan toimivan aktivointitunnusluvun saaminen vaatii uuden kortin tilaamisen. Ohjelma
varoittaa joka kerta, kun aktivointitunnusluku on sy6tetty vaarin ja ilmoittaa jaljella olevat syottokerrat
ennen tunnusluvun lukkitumista.

L —
|2 Atostek ID X ] |2 Atostek ID X l
| B
Vaihda PIN1 ' Avaa PINT:n Jukitus '
Vanha PIN: PUK:
Uusi PIN (pituus 4-8): Uusi PIN (pituus 4-8):
Vahvista uusi PIN: Vahvista uusi PIN:

IJ DIGI- JA VAESTOTIETOVIRASTO U DIGI- JA VAESTOTIETOVIRASTO

Kuvat 5 ja 6. PIN-koodin vaihto ja PIN-koodin lukituksen avaaminen.

4.4. Lukijat ja kortit

Koneeseen liitettyja kortinlukijoita ja kortteja voi tarkastella avaamalla sovelluksen valikosta “Lukijat
ja kortit”. Avautuvassa ikkunassa (kuva 7) ndkyy vasemmassa laidassa tietokoneeseen liitetyt
kortinlukijat allekkain listattuna. NFC-lukijoiden osalta listauksessa nakyy kaksi eri lukijaa, jos lukijassa
on erikseen sekd NFC- ettd normaali USB-lukija (kontaktillinen lukija). Lukijan voi valita aktiiviseksi
klikkaamalla sen nimea ikkunan vasemman puolen listauksessa.
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Kun lukija on valittu, naytetddn ikkunan oikealla puolella kortinlukijaan liitetyn kortin tiedot,
esimerkiksi nimitiedot ja voimassaolopdivamaara. lkkunassa ndkyy myos kortin varmenneketju
puumaisesti esitettyna juurivarmenteesta valivarmenteiden kautta kayttdjan varmenteisiin. Kayttajan
varmenteisiin liittyen naytetadn seka varmenteen julkinen osa ettd siihen liittyva yksityinen avain.
Varmenteiden julkiset osat voidaan avata tai tallentaa, kun varmennetta klikataan nakymassa hiiren
oikealla painikkeella. Tall6in avautuu lisdvalikko, jossa on vaihtoehtoina "Avaa” ja “Tallenna
nimelld...”. Lisdksi voidaan tarkastaa varmenteiden voimassaolo valitsemalla ”Voimassaolotarkastus”.
Se tarkastaa varmenteen voimassaolopaivamaaran ja sulkulistat (CRL, OCSP).

NFC-lukijaa kaytettdessa kayttajalta kysytaan kortin PIN1-koodi,

|| Atostek ID - Lukijat ja kortit

Lenove Smartcard Wired Keyboard Il 0

DIGITAL AND POPULATION DATA SERVICES AGENCY

Kortin tiedot

Mirni: Mika Makeld
Rekistergintinumero: 00198703712
Otsikko: Ammattikortti

Valmistaja: FINEID

Sarjanumero: 18924600018401213050
Voimassa asti: 04 March 2027

* Varmenneketju:
~ DWWV TEST Root CA - G3 R5A
DVV TEST Root CA - G3 RSA
DVV TEST Social Welfare and Healtl
¥ Kayttdjan varmenteet:
Todennus- ia zalausvarmenne

Y Avaa
Alle Tallenna nimella...
¥

Voimassaolotarkastus

DIGI- JA VAESTOTIETOVIRASTO
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA

Kuva 7. Lukijat ja kortit -ndkyma.

kun kortti

tuodaan

lukijaan.

Tunnuslukua kaytetaan turvatun NFC-yhteyden muodostamiseen. Jos kortti poistetaan NFC-lukijasta, on
kayttajalla 10 sekuntia aikaa tuoda kortti takaisin, ennen kuin PIN1-koodi taytyy syottda uudestaan
yhteyden muodostamiseksi.

Atostek ID Minidriver tallentaa kadyttdjan varmenteet automaattisesti Windowsin varmennesailéon.
Atostek ID -poistaa naita varmenteita sailosta, kun kortti poistetaan lukijasta.

4.5. Asetukset
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Voit muokata ohjelman asetuksia valitsemalla ohjelman valikosta “Asetukset”. Asetuksissa (kuva 8
vasen) voit esimerkiksi vaihtaa ohjelman kielen sekd muokata esimerkiksi lokitukseen liittyvia asetuksia.
Huomaa, ettd muutokset tulevat voimaan vasta asetusten tallentamisen jalkeen. Asetukset kaydaan lapi
yksityiskohtaisesti omissa alaotsikoissaan. Mikali tyoskentelet organisaatiossa, joka kayttaa Atostek ID -
sovellusta, saattaa organisaatiosi hallita osaa tai kaikkia Atostek ID -sovelluksen asetuksia. Tall6in
asetusdialogissa nakyy maininta organisaation hallinnasta ja hallitut asetukset on otettu pois kaytosta,
eikd niitd voi muokata (kuva 8 oikea). Kayttdja ei pysty itse muuttamaan naitd asetuksia, vaan
organisaatio tekee sen keskitetysti kayttajan puolesta Windowsin rekisterien kautta. Ne asetukset, joita
ei ole otettu pois kdytostd, ovat yha kdyttdjan muokattavissa tavalliseen tapaan. Lisdohjeita
organisaatioille asetusten konfiguroinnista rekisteriin 16ytyy Atostek ID -sovelluksen asennusohjeesta
(komentoriviasennus parametrilla CONFIGUREREGISTRY).

4.5.1.

Kieli suomi b4
B limoita uusista péivityksista.

B Iimoita, kun vain osittainen yhteys selaimeen on saatavilla.

a Nayta "Kirjaudu ERA-jarjestelmaan® -valinta ponnahdusvalikossa.

[} Kaynnistd Atostek |D tietokoneen kdynnistyksen yhteydessa.

O ota kaytttan MIFARE-sirun luku- ja kirjortusominaisuudet,

B ot kayttoon varakortin yksilGinti.

@ salli Iokitus.

[ Aseta debug-lokitus paalle.

0 sekunnin odotusaika lukijan ja kortin yhdistamiselle.

0 automaattista kirjautumisen uusintayritysta (0-53).

Rekisterdi erasmartcard://-protokolla

Rekisterdi erasmartcardpost://-protokolla

Ajkaleimapalvelun osoite:

Maaritelty sisdankifjautumiskomento:

Maaritellyt laukaisukomennot

Tunniste Otsikko Komento URL Lis3a rvi

Aseta juurivarmenne luotetuksi Firefoxiin|  Avaa SCS-palvelinvarmenteen lataussivu

Tallenna

Peruuta

HUOM: Osa asetuksista on organisaatiosi hallinnassa.
Kieli suomi v
moita uusista paivityksista
8 limoita, kun vain osittainen yhteys selaimeen on saatavilla.
Naytd "Kirjaudu ERA-jarjestelmaan” -valinta ponnahdusvalikossa

-] Kaynnistd Atostek ID tietokoneen kdynnistyksen yhteydessa.

MIFARE-sirun luku- ja kirjoitusominaisuudet.

[ Ota kayttasn varakortin yksilinti,

[0 Aseta debug-lokitus padlle.

0 sekunnin odotusaika lukijan ja kortin yhdistamiselle

0 automaattista kirjautumisen uusintayritysta (0-5).

Aikaleimapalvelun osoite
Maaritelty sisankirjautumiskomento
Maaritellyt laukaisukomennot

Tunniste Otsikke Komento URL Lisaa rivi

Aseta juurivarmenne luctetuksi Firefoxiin - Avaa SCS-palvelinvarmentsen lataussivu

Tallenna

Peruuta

Kuva 8. Asetukset: Vasemmalla ndkyy asetusten oletusnakyma ja oikealla ndkyy asetusdialogi silloin, kun organisaatio
hallitsee osaa sovelluksen asetuksista kdyttdjan puolesta.

Kieli

"Kieli"-asetuksen avulla voit vaihtaa Atostek ID -sovelluksen kielen. Tuettuja kielid ovat talla hetkella
suomi, ruotsi ja englanti.

4.5.2.

liImoita uusista paivityksista

”llmoita uusista paivityksistd”-asetuksen avulla voidaan ottaa kaytt6on Atostek ID:n ilmoitukset uusista

versioista. Talloin Atostek ID lahettdd erillisen ilmoituksen siitd, ettd uusi versio on ladattavissa ja
asennettavissa.
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4.5.3. llmoita, kun vain osittainen yhteys selaimeen on saatavilla

"llmoita, kun vain osittainen yhteys selaimeen on saatavilla”-asetuksen avulla voidaan ottaa kaytt6on
Atostek ID:n ilmoitukset osittaisista yhteyksista, kun sovelluksen erasmartcard.ehoito.fi-rajapinta ei
kdynnisty oletusportteihin ja kaytettdva jarjestelma pitdd avata kayttdmalla Atostek ID:n
laukaisukomentoa. Tama asetus liittyy vain erasmartcard.ehoito.fi-rajapinnan kayttoon.

4.5.4,  Nayta “Kirjaudu ERA-jarjestelmaan” -valinta ponnahdusvalikossa

”Nayta "Kirjaudu ERA-jarjestelmaan" -valinta ponnahdusvalikossa” -asetuksen avulla voidaan piilottaa
tai ndyttaa valikossa Atostekin ERA-jarjestelman kirjautumislinkki. Huomaathan, ettd ERA-jarjestelman
kayttoé koskee vain niita sosiaali- ja terveydenhuollon kayttdjid, jotka on konfiguroitu kdyttamaan ERA-
jarjestelmaa.

455,  Kaynnista Atostek ID tietokoneen kaynnistyksen yhteydessa

"Kdynnistd Atostek ID tietokoneen kaynnistyksen yhteydessa”-asetuksen avulla sovelluksen
automaattinen kaynnistyminen voidaan ottaa pois paaltd tai asettaa paille. Asetus vaatii admin-
oikeudet, joita kysytdaan kayttajalta asetuksen tallentamisen jalkeen. Sovellus sammuu asetuksen
muuttamisen ajaksi ja kdynnistyy sitten automaattisesti uudestaan.

4.5.6. Ota kaytté6n MIFARE-sirun luku- ja kirjoitusominaisuudet

”Ota kaytt6on MIFARE-sirun luku- ja kirjoitusominaisuudet”-asetuksen avulla sovelluksen valikkoon
saadaan ndkyviin valinta "Mifare”, joka avaa erillisen MIFARE-sirun hallinnointindkyman. Perehdythan
MIFARE-sirun lukemisen ja kirjoittamisen ohjeisiin ennen kuin yritat lukemista tai kirjoittamista.
Tarvitset sirun kasittelya varten NFC-lukijan.

45.7. Ota kayttoon varakortin yksildinti

”Ota kayttoon varakortin yksildinti”-asetuksen avulla sovelluksen valikkoon saadaan nakyviin valinta
"Varakortti”, joka avaa varakorttien yksildintindkyman. Tatd ndkymaa kayttavat Ilahinna
rekisterdintipisteiden tyontekijat, eika kayttdjien tarvitse valita tata asetusta voidakseen kayttaa heille
myonnettyja varakortteja. Varakorttien rekisterdintipisteita varten muut Atostek ID:n asetukset, kuten
AIDISURL, ovat oletusarvoiltaan jo varakorttien yksildintiin soveltuvat, eika niita tarvitse lahtokohtaisesti
muuttaa. Tarkemmat ohjeet varakorttien yksildinnin prosesseihin tulevat Vartti-jarjestelman puolelta.

4.5.8. Salli lokitus

”Salli lokitus”-asetuksen avulla sovelluksen tekema lokitus voidaan ottaa kokonaan pois paalta.
Lokituksen estaminen ei poista aikaisempaa lokia, vaan estaa vain uusien lokiviestien kirjaamisen.

459. Aseta debug-lokitus paalle

"Aseta debug-lokitus paalle"-asetuksen avulla voit valita, kirjataanko virhelokiin DEBUG-tason
lokiviesteja vai pelkdstdaan INFO-, WARNING- ja ERROR-tason viesteja.
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4.5.10. Sekunnin odotusaika lukijan ja kortin yhdistamiselle

”Sekunnin odotusaika lukijan ja kortin yhdistamiselle" asetuksen avulla voit maarittaa sekuntimaaran,
jonka aikana yhdistamaton kortinlukija tai kortti tulee yhdistda, kun tunnistautuminen aloitetaan
erasmartcard.ehoito.fi-rajapinnan kautta. Asetuksen ollessa 0 kirjautuminen epdonnistuu valittémasti,
jos kortinlukija tai kortti puuttuu. Asetuksen maksimiarvo on 120 sekuntia. Tama asetus liittyy vain
erasmartcard.ehoito.fi-rajapinnan kayttoon.

4.5.11. Automaattista kirjautumisen uudelleenyritysta (0-5)

"Automaattista kirjautumisen uusintayritysta (0-5)"-asetuksen avulla voit madarittdd, montako kertaa
kirjautumista yritetdan automaattisesti uudestaan, jos kirjautuminen epdonnistuu Alcor Micro -lukijan
takia erasmartcard.ehoito.fi-rajapintaa kdytettdessd. Asetuksen ollessa 0 jokaista uusintayritysta
kysytdan erikseen (kuitenkin yhteensd enintdan kolme kertaa). Tama asetus liittyy vain
erasmartcard.ehoito.fi-rajapinnan kayttéon.

4.5.12. Rekisteroi erasmartcard:// -protokolla

"Rekisterdi erasmartcard:// -protokolla"-painikkeen avulla voit rekisterdida Atostek ID -
sovellukselle erasmartcard:// -protokollan. Lisdtietoa I6ytyy asennusohjeesta. Asetus vaatii admin-
oikeudet, joita kysytdan kayttdjalta asetuksen tallentamisen jalkeen. Sovellus sammuu asetuksen
muuttamisen ajaksi ja kaynnistyy sitten automaattisesti uudestaan. Tama asetus liittyy vain
erasmartcard.ehoito.fi-rajapinnan kayttoon.

4.5.13. Rekisteroi erasmartcardpost:// -protokolla

"Rekister6i erasmartcardpost:// -protokolla"-painikkeen avulla voit rekisteréidd Atostek ID -
sovellukselle erasmartcardpost:// —protokollan. Lisdtietoa |6ytyy asennusohjeesta. Asetus vaatii
admin-oikeudet, joita kysytaan kayttajaltd asetuksen tallentamisen jalkeen. Sovellus sammuu asetuksen
muuttamisen ajaksi ja kaynnistyy sitten automaattisesti uudestaan. Tama asetus liittyy vain
erasmartcard.ehoito.fi-rajapinnan kayttoon.

4.5.14. Aikaleimapalvelun osoite

”Aikaleimapalvelun osoite:”-kenttdan voidaan madaritelld aikaleimapalvelu, jota kaytetdan
korkeamman tason allekirjoituksissa aikaleiman hakemiseen (esimerkiksi PDF-dokumentin allekirjoitus
sovelluksen kautta PAdES-standardin tasoilla B-T, B-LT, B-LTA). Aikaleimapalvelun osoite maaritelldan
kenttaan kokonaisuudessaan, esimerkiksi https://aikaleimapalvelu.fi/ts. Huomaathan, ettad esimerkkina
annettu aikaleimapalvelu ei ole aito aikaleimapalvelu. Kayta tassa esimerkiksi organisaatiosi ohjeistamaa
aikaleimapalvelua.
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4.5.15. Madritelty sisaankirjautumiskomento

"Madritelty sisdankirjautumiskomento:”-kenttdan voidaan madritelld selain, joka halutaan avata
oletusselaimen sijaan silloin, kun kadytetaan laukaisukomentoa, jolle ei ole erikseen maaritelty
komentoa. Selain maaritellddn muodossa: "<Polku selaimen .exe-tiedostoon> {URL}” eli esimerkiksi
"C:\Program Files\Google\Chrome\Application\chrome.exe" {URL}.

4.5.16. Maaritellyt laukaisukomennot

"Maaritellyt laukaisukomennot”-osion avulla voidaan lisdtd Atostek ID -valikkoon uusia
laukaisulinkkeja, joilla voidaan avata Atostek ID:td hyodyntdva jarjestelma ja valittdaa Atostek ID:n
erasmartcard.ehoito.fi-rajapinnan porttitieto. Tdma on erityisen tarkeaa Citrix- ja RDP-ymparistdissa.

Laukaisukomennon tiedoissa komennon tunniste on arvo, jolla laukaisukomentoa voidaan hyddyntaa
esimerkiksi komentorivilaukaisussa.

Laukaisukomennon tiedoissa komennon otsikkoon maaritelldan valikossa naytettava teksti.

Laukaisukomennon tiedoissa komentokenttddn voidaan madritelld selain, joka halutaan avata
komennon yhteydessa. Maarittely tapahtuu samaan tapaan kuin sisdankirjautumiskomennossa.

Laukaisukomennon tiedoissa URL-kenttdan tulee avattava osoite. Tassa kentdssa voidaan antaa {PORT}-
upotuksena sovelluksen erasmartcard.ehoito.fi-rajapinnan portti. Laukaisun yhteydessa Atostek ID
korvaa {PORT}-tekstin Atostek ID:n porttitiedolla.

Esimerkki laukaisukomennosta:

e "Tunniste”: edemo

e ”Otsikko”: Kirjaudu edemo-palveluun

e "Komento”: "C:\Program Files\Google\Chrome\Application\chrome.exe" {URL}
e “URL”: https://edemo.atostek.com

4.5.17. Aseta juurivarmenne luotetuksi Firefoxiin

”"Aseta juurivarmenne luotetuksi Firefoxiin”-painikkeen avulla voidaan lisdtd SCS-rajapinnan
itsegeneroitu juurivarmenne luotetuksi Firefox-selaimen varmennesdil66én automaattisesti. Tama
asetus liittyy vain SCS-rajapinnan kayttoon.

4.5.18. Avaa SCS-palvelinvarmenteen lataussivu

”Avaa SCS-palvelinvarmenteen lataussivu”-painikkeen avulla voidaan avata sivu, josta SCS-rajapinnan
juurivarmenteen saa ladattua. Sivulla on myo6s ohjeet sille, miten juurivarmenne asetetaan luotetuksi
Firefox-selaimella. Tdma asetus liittyy vain SCS-rajapinnan kayttoon.
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4.5.19. Asetustiedoston parametri CLEANCERTSTOREONCARDREMOVAL

Voit  kayttaa asetusparametria “CLEANCERTSTOREONCARDREMOVAL” suoraan sovelluksen
asetustiedostossa  ("C:\Users\<kdyttdja>\AppData\Local\Atostek  Oy\Atostek  ID\AtostekID.ini").
Asetuksen oletusarvo “true” tyhjaa kayttdjan kortin varmenteet Windowsin varmennesailosta, kun
kortti viedaan pois lukijasta. Arvo “false” puolestaan sdilyttdd varmenteet sailossd. Huomaathan, etta
asetustiedosto tulee tallentaa ja Atostek ID kdynnistdd muutosten jalkeen uudelleen, jotta asetus astuu
voimaan.

4.5.20. Asetustiedoston parametri EXCLUDEDREADERS

Voit kayttada asetusparametria “EXCLUDEDREADERS” suoraan sovelluksen asetustiedostossa
("C:\Users\<kdyttdja>\AppData\Local\Atostek  Oy\Atostek ID\AtostekID.ini"). Anna asetukselle
merkkijonona lista lukijoista (Lukijal, Lukija2, Lukija3), jotka halutaan poistaa kaytosta. Talloin Atostek
ID ei huomioi kortteja naissa lukijoissa. Jos nakymassa ”Lukijat ja kortit” lukijan nimessa nakyy lopussa
ylimaaraisia numeroita, jata ne pois lukijan nimesta asetusta konfiguroitaessa. Jos lukijan nimena nakyy
esimerkiksi “Windows Hello for Business 0”, kdytd asetuksessa merkkijonoa "Windows Hello for
Business”. Asetus tukee jokerimerkkeja * (korvaa yhden tai useamman merkin) ja ? (korvaa yhden
merkin). Esimerkiksi arvo ExcludedReaders=ACS* piilottaa kaikki lukijat, joiden nimi alkaa merkkijonolla
”"ACS”. Huomaathan, ettd asetustiedosto tulee tallentaa ja Atostek ID kdynnistdd muutosten jalkeen
uudelleen, jotta asetus astuu voimaan.

4.5.21. Asetustiedoston parametri EXCLUDEDCARDTYPES

Voit kayttaa asetusparametria “EXCLUDEDCARDTYPES” suoraan sovelluksen asetustiedostossa
("C:\Users\<kdyttdja>\AppData\Local\Atostek  Oy\Atostek ID\AtostekID.ini"). Anna asetukselle
merkkijonona lista korttityypeista, jotka haluat hylata. Sallitut tyypit ovat ORGANISATION
(organisaatiokortit), PROFESSIONAL (SOTE-ammattikortit), PERSONNEL (SOTE-toimijakortit), IDENTITY
(kansalaisvarmenteet). Huomaathan, ettd asetustiedosto tulee tallentaa ja Atostek ID kaynnistaa
muutosten jalkeen uudelleen, jotta asetus astuu voimaan.

4.5.22. Asetustiedoston parametri ERRORLOGPATH

Voit kayttda asetusparametria “ERRORLOGPATH” suoraan sovelluksen asetustiedostossa
("C:\Users\<kdyttdja> \AppData\Local\Atostek Oy\Atostek ID\AtostekID.ini"). Anna asetukselle polku,
johon  sovelluksen lokitiedosto ~ halutaan kirjoittaa. Polku voi olla  esimerkiksi
“ErrorLogPath=C:\\Log\\AID.log". Jos polku on virheellinen tai sita ei ole olemassa, kirjaa sovellus lokit
jatkossakin oletussijaintiin. Huomaathan, ettd asetustiedosto tulee tallentaa ja Atostek ID kaynnistdaa
muutosten jalkeen uudelleen, jotta asetus astuu voimaan.
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4.5.23. Asetustiedoston parametri MULTIDESKTOPMODE

Voit kayttaa asetusparametria “MULTIDESKTOPMODE” suoraan sovelluksen asetustiedostossa
("C:\Users\<kdyttdja>\AppData\Local\Atostek  Oy\Atostek ID\AtostekID.ini").  Asetusparametria
"MULTIDESKTOPMODE” kaytetaan silloin, kun organisaatio toimii Microsoftin Azure Virtual Desktop
(AVD) -ymparistdsséa ja organisaatio on erikseen sopinut SCS-rajapinnan tuesta tdssd monen kayttajan
ympadristossa. Talloin organisaatiolla on kaytossa Atostek ID Web Signer Proxy, joka ohjaa pyynnot oikein
kunkin kayttajan Atostek ID -instanssin SCS-rajapintaan. Normaalisti asetus on siis arvossa “false”. Kun
organisaatiolla on AVD-tuki, taytyy asetuksen olla arvossa “true”. Organisaation IT-taho vastaa yleensa
asetuksen asettamisesta jo asennuksen yhteydessa, eika kdyttdjan normaalisti tarvitse muuttaa sita.
Huomaathan, etta asetustiedosto tulee tallentaa ja Atostek ID kdynnistdd muutosten jalkeen uudelleen,
jotta asetus astuu voimaan, mikali sitd muutetaan suoraan tiedostoon asennuksen jalkeen.

4.5.24. Asetustiedoston parametri
ALLOWEDBROWSERLESSANDFORWARDDOMAINS

Voit kdyttaa asetusparametria "ALLOWEDBROWSERLESSANDFORWARDDOMAINS” suoraan sovelluksen
asetustiedostossa  ("C:\Users\<kdyttdja>\AppData\Local\Atostek  Oy\Atostek  ID\AtostekID.ini").
Asetusparametria " ALLOWEDBROWSERLESSANDFORWARDDOMAINS” kaytetdan
erasmartcard.ehoito.fi-rajapinnan kdyton yhteydessa silloin, kun suoritetaan selaimeton kirjautuminen,
selaimeton allekirjoitus tai /ForwardMessage-pyyntd muualle kuin Atostekin ERA- tai Atostekin Edemo-
jarjestelmaan. Jarjestelmat era.ehoito.fi ja edemo.atostek.com ovat automaattisesti sallittuja
ulkopuolisia osoitteita ndissa pyynnoissa. Jos haluat lisata sallittuja osoitteita tuotanto- tai
testauskayttoon, anna sallitut osoitteet parametrissa, esimerkiksi
“AllowedBrowserlessAndForwardDomains=era.ehoito.fi, edemo.atostek.com, edemob5.atostek.com”.
Huomaathan, etta asetustiedosto tulee tallentaa ja Atostek ID kdynnistdd muutosten jalkeen uudelleen,
jotta asetus astuu voimaan.

4.5.25. Asetustiedoston parametri ENABLECUSTOMDIALOG

Voit kayttda asetusparametria "ENABLECUSTOMDIALOG" suoraan sovelluksen asetustiedostossa
("C:\Users\<kdyttdja>\AppData\Local\Atostek Oy\Atostek ID\AtostekID.ini"). Oletuksena tai asetuksen arvon
ollessa "true", Atostek ID:n ulkoiset moduulit ndyttavat kayttajalle Atostek ID:n PIN-koodi-ikkunan, kun PIN-
koodi kysytaan kayttajalta. Asetuksen ollessa "false" PIN-koodi kysytdan kayttojarjestelman kyselyikkunalla.
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4.6. Paivittaminen

Voit pdivittdd ohjelman valitsemalla ohjelman valikosta ”Pdivitd”. Ohjelma tarkistaa paivitykset ja
nayttaa sen jalkeen paivitysten tilanteen (kuvat 9 ja 10). Mikali paivityksia 16ytyy ja haluat paivittaa
ohjelman uusimpaan versioon, valitse kuvan 10 mukaisessa ikkunassa “Kylld”, jolloin ohjelma lataa ja
asentaa uusimman version (kuvat 11 ja 12).

Huom! Ohjelman paivitys vaatii yllapitajan oikeudet, joita pyydetaan kayttajalta automaattisesti.
I Atostek ID - Paivita X |||l Atostek ID - Paivit3 X

0 Péivityksia ei ole saatavilla. Piivitetdaankd versioon 4.2.0.07

Kylla Ei

Kuvat 9 ja 10. Paivitysten tilanne, kun paivityksia ei ole saatavilla ja kun paivityksia on saatavilla.

) Atostek ID % | | Atostek ID

Ladataan Atostek IDin paivitysta. “ Odota. Windows maarittas tuotteen Atostek |0 kokoonpanoa

—

Kuvat 11 ja 12. Pdivitysten lataaminen ja asentaminen.

4.7. Dokumenttien allekirjoitus sovelluksen kautta

PDF- ja PDFA-dokumentteja voidaan allekirjoittaa Adobe Acrobat -sovelluksen ja PDF-XChange-
sovelluksen lisdaksi myos suoraan Atostek ID -sovelluksen kautta. Allekirjoitus on talléin PAdES-
standardin mukainen. Allekirjoituksen taso (B-B, B-T, B-LT, B-LTA) on korkein mahdollinen, minka
sovellus pystyy tuottamaan. Tama riippuu esimerkiksi siitd, onko sovellukselle konfiguroitu
aikaleimanpalvelun osoite asetusten kautta. PAdES-standardin lisdksi sovellus tukee CAdES (B-B), JAJES
(B-B), XAdES (B-B) ja ASiC-E (B-B, B-T, B-LT) muotoisia allekirjoituksia (detached signatures) muillekin
dokumenttityypeille.

Muodostaaksesi allekirjoituksen avaa sovelluksen valikosta “Allekirjoita dokumentti”. Valitse tdman
jalkeen avautuvassa ikkunassa (kuva 13) allekirjoituksen tyyppi ja hae koneeltasi allekirjoitettava
dokumentti.
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Valitse allekirjoitustyyppi
PAdES (PDF/PDF-A) e
Litd allekirjoitettava dokumentti

Selaa

Allekirjoita Peruuta

Kuva 13. Dokumentin allekirjoittaminen Atostek ID -sovelluksessa.

Kun allekirjoitus aloitetaan, kysytdan kayttdjalta ensin allekirjoitukseen kaytettdva varmenne. Kun
varmenne on valittu, pyydetdan kayttajaltd varmennetta vastaava PIN-koodi. Koodin sy6ttamisen
jalkeen kortti suorittaa allekirjoituksen ja allekirjoitus liitetdan alkuperdisestda dokumentista kopioituun
dokumenttiin, jonka nimen loppuun lisdtaan teksti ”_signed”. Sovellus ilmoittaa vield lopuksi, onnistuiko
allekirjoitus vai ei.

4.8. Sahkodpostin salaus ja allekirjoitus (Outlook)

Sahkopostit voidaan salata ja allekirjoittaa Outlookissa varmennekortin varmenteita kayttaen. Tall6in
Windowsilla hyodynnetdaan Atostek ID Minidriver -moduulia, joka asentuu automaattisesti Atostek ID
Windows -version asennuksen yhteydessa. Atostek ID Minidriver -moduulista voi lukea tarkemmin
Atostek ID -ohjelmiston integraatio-ohjeesta. Tutustuthan tarvittaessa Outlookin omaan
dokumentaation sdhkdpostin salaamisesta ja allekirjoituksesta.

Varmennekortti saadaan kaytté6n Outlook-sovelluksessa asetusten kautta. Valitse (englanninkielisessa
versiossa) “File” ja sieltd “Options”. Valitse avautuvassa ikkunassa “Trust Center” ja sieltd “Trust Center
Settings...”. Valitse tdman jalkeen avautuvassa ikkunassa “Email Security” ja lisda asetusten kautta oman
korttisi varmenteet. Taman jalkeen voit kayttda korttiasi sahkdpostin salaamiseen ja allekirjoittamiseen.
Lahettaaksesi toiselle henkildlle salatun sahkoépostin, pitdaa sinulla olla vastaanottajan varmenteen
julkinen avain liitettyna vastaanottajan yhteystietoon.

4.9. Tybdasemakirjautuminen

Windows-tybasemaan voidaan tunnistautua varmennekortin tunnistautumisvarmenteella. Tall6in
hyédynnetdaan Atostek ID Minidriver -moduulia, joka asentuu automaattisesti Atostek ID Windows -
version asennuksen yhteydessa. Atostek ID Minidriver -moduulista voi lukea tarkemmin Atostek ID -
ohjelmiston integraatio-ohjeesta.
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Kun ajuri on asennettu, kortinlukija on kiinni koneessa, kortti on kortinlukijassa ja kayttdjan kortit tedot
paritettu kadyttajan AD-tunnukseen, voi kayttdja kirjautua tydasemaansa varmennekortillaan.
Windowsin sisddnkirjautumisnakymassa pitaisi nakya yhtena kirjautumisvaihtoehtona varmennekortti
eli suorakaiteen muotoinen ikoni, jossa nakyy kortin kontaktipinta (kuva 14). Kirjauduttaessa tulee
syottda kortin PIN1-koodi.

Other user

kimail address
Password -
Sign in to: Your work or school account

Sign-in options

Q) @

Kuva 14. Ty6asemakirjautumisen nakyma, kun kortti on lukijassa. Kirjautumisvaihtoehtona nakyy varmennekortti.

Atostek ID -ohjelmistokokonaisuudessa tarjotaan myos erillinen AD-rekisterdintipalvelu organisaation
yllapidolle AD-paritusta varten. Atostek ID Minidriver voidaan konfiguroida ottamaan yhteys tahan
organisaation yllapitotahon kaynnistamaan rekisterodintipalveluun, jolloin rekisterdintipalvelu parittaa
kortin tiedot vastaavaan AD-kayttdjaan. Rekisterdintipalvelulle on erillinen asennuspakettinsa ja
ohjeistuksensa.

4.10. MIFARE-sirun hallinta

Kun olet asennuksen yhteydessa tai asetusten kautta asettanut valituksi MIFARE-valinnan, saat Atostek
ID -sovelluksen valikkoon nakyviin vaihtoehdon ”Mifare” (kuva 1). Kun valitset sen, avautuu kuvan 15
mukainen nakyma MIFARE-sirun sektoreista.
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Luc yhteys korttiin

Yhteytta ei ole muodostettu

peruuttamattomaan lukkiutumiseen.

Sektori 0

Sektori 1

Sektori 2

Sektori 3

Lohko O

Lohke 1

Lohko 2

Lohko 3

Lohko O

Lohke 1

Lohko 2

Lohko 3

Lohke O

Lohke 1

Lohko 2

Lohko 3

Lehko O

Lohke 1

Lohke 2

Leohko 3

00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

000000 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 0O 00 00 00 00 00 G0 00 00 00 00 00 DO

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O

00 00 00 00 00 OO 00 0O 0D 00 00 00 00 00 00 0O

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

000000 00 00 00 00 00 00 G0 00 00 00 00 00 0O

00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00

00 0000 00 00 00 00 0000 0000 00 00 00 00 00

0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita
Kirjoita

Kirjoita

Kuva 15. Mifare-sirun hallintandkyma.

MIFARE-sirun lukemista ja kirjoittamista varten tarvitset NFC-lukijan. Yhdistd lukija normaalisti
tietokoneeseen ja laita kortti lukijaan. Anna kortin PIN1-koodi, kun sita kysytdan turvatun yhteyden
muodostamiseksi. Taman jalkeen voit painaa Mifare-ndkymdassa nappia “Luo yhteys korttiin”.

Nakymdassa kerrotaan, onnistuuko vai epadonnistuuko yhteyden Iluominen.

Nakymaan

automaattisesti MIFARE-sirun kuusitoista sektoria ja niiden kaikkien neljan lohkon sisallot.
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Nakymadassa on myods mahdollista kirjoittaa sirun lohkoihin. Ethdn kirjoita MIFARE-sirulle mitdan ellet
ole ehdottoman varma siitd, mita olet kirjoittamassa ja etta kirjoittaminen on tarpeellista!
Kirjoittamista ei ole tarpeen tehda normaaleissa kdyttotapauksissa tai sovelluksen muun toiminnan
takaamiseksi. Ole tarpeen tullen yhteydessa organisaatiosi IT-tukeen. Vaaranlainen kirjoitus voi johtaa
sektorin pysyvaan lukkiutumiseen (erityisesti sektorin viimeisen lohkon vaaranlainen kirjoittaminen).
Tutustuthan NXP:n MIFARE Classic EV1 -dokumentaatioon ennen kuin teet kirjoituksia. Yksi suhteellisen
turvallinen tapa testata kirjoittamista on kirjoittaa sektorin 2 lohkoon 1 kaikki tavut arvoon OxFF (eli
syote FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF). Arvot voidaan palauttaa kirjoittamalla kaikki tavut
takaisin alkuperaisiin arvoihinsa (eli yleensa syote 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00).

4.11. Lokitus

Atostek ID lokittaa omaan lokitiedostoonsa lokiviesteja sovelluksen toiminnasta ja virhetilanteista.
Lokitiedosto loytyy oletuksena polusta "C:\Users\<kdyttdji>\AppData\Local\Atostek Oy\Atostek
ID\Error.log". Lokitiedoston saa avattua valitsemalla valikosta “Dignostiikka” ja avautuvasta ikkunasta
“Ndytd Atostek ID:n loki”. Lokitiedoston sijaintia voi muuttaa asetusten kautta.

Oletuksena lokitusta tehddan informaatio-, varoitus- ja virhetasoisista huomioista. Asetusten kautta voi

asettaa paalle debug-tasoisen lokituksen, jolloin lokitus on tarkempaa ja lokia tuotetaan enemman.
Debuug-tasoinen lokitus on erityisen oleellista virhetilanteiden selvittamisen kannalta. Lokituksen voi
ottaa myo6s kokonaan pois padalta asetusten kautta. Aikaisempi lokitiedosto ei tall6in poistu, uusia
lokiviesteja ei vain kirjata.

Atostek ID lokittaa virhetasoiset lokiviestit myos kayttojarjestelman lokiin (Microsoft Event Log).

Sovelluksen lisdksi Atostek ID Minidriver -moduuli tuottaa lokia, jos sille luodaan lokitiedosto sijaintiin
"C:\Program Files\Atostek-ID-minidriver\Log\Atostek-ID-minidriver.log". Atostek ID PKCS -moduuli
puolestaan kirjoittaa lokia sijaintiin "C:\Users\<kdyttdji>\AppData\Local\Atostek Oy\Atostek ID\”.

4.12. Virheraportointi

Atostek ID -sovelluksen valikosta |6ytyy kohta "Virheraportti", jonka avulla voit |ahettaa virheraportin
Atostekin AIDERA-palveluun. Virheraportti itsessdaan ei kuitenkaan ole tukipyyntd. Jos kohtaat
ongelmatilanteen, ole aina yhteydessd ensin tekniseen tukeesi. Tarvittaessa sinua pyydetaan
[ahettamaan virheraportti tdman toiminnon kautta. Virheraportteja voi lahettda vain rajatun maaran
vuorokaudessa.

Virheraportti muodostetaan antamalla riittdvat yhteystiedot ja kirjoittamalla virheen kuvaus (kuva 16).
Jos kortinlukija ja kortti on yhdistetty, etsitdan kortin tiedot automaattisesti.
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| Atostek ID - Virheraportti X

Huomio! Atostek ID -virheraportti ei ole tukipyyntd.

. ) 3 : PDF
Ongelmatilanteissa ole aina ensin yhteydessa tekniseen tukeesi!

Perustiedot
Etunimi*:

Testi

Sukunimi*:

Henkild

Rekisterinumero™:

12345678901

Sahkdposti:

Virheen kuvaus*:

Esimerkki virheen kuvauksesta
|] Atostek ID - Laheta virheraportti X

Suoritetaan kirjautumistestia..........
Testitulokset:

oK Suoritetaan allekirjoitustesti..........

© 006

Lahetetddn virheraporttia.........

Aja varmennekorttitestit -
! Tallenna PDF | oK |

Lahetd virheraportti

Kuvat 16 ja 17. Virheraportti ja sen ldhettaminen.

Pakolliset kentat on merkitty tdhdelld ja lihavoinnilla. Virheraportin voi lahettda alaoikealta 16ytyvasta
painikkeesta "Ldhetd virheraportti". Huomaa, ettd painiketta ei voi painaa, jos yksikin pakollisista
kentista puuttuu.

Voit my6s halutessasi tallentaa virheraportista PDF-tiedoston omalle koneellesi yldoikealta 16ytyvasta
painikkeesta "PDF". Nakymassa alhaalta 16ytyvan valintaruudun "Aja varmennekorttitestit" avulla voit
valita, ajetaanko korttitestit virheraportin |dhettdmisen yhteydessa.

Virheraportin lahettamisestd avautuu ikkuna, josta voit seurata ldhettamisen edistymistad (kuva 17).
Virheraportin ldhettdamisen ikkunassa ndkyy korttitestien tila ainoastaan silloin, jos olet valinnut
korttitestit ajettavaksi kuvan 16 ikkunassa. Jos virheraportin ldhettaminen onnistuu, virheraportin
ikkuna (kuva 16) sulkeutuu automaattisesti. Virheraportin lahettamisen ikkunasta (kuva 17) voit viela
halutessasi tallentaa virheraportin PDF-tiedostona painikkeesta "Tallenna PDF".

4.13. Diagnostiikka

Atostek ID -sovelluksen diagnostiikkandkyman (kuva 18) saat avattua valikon kohdasta "Diagnostiikka".
Nakyman avautuessa ajetaan yleisia testeja, mika kestdd muutamia sekunteja. Testitulokset pitavat
sisdlldan tietoa muun muassa Atostek ID -sovelluksen versiosta, yhdistetyista lukijoista seka tuetuista
selaimista.
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= |
|| Atostek ID - Diagnostiikka X
Testitulokset
default hort: 54984 connection succeeded
default port: 64007 connection succeeded
Protocols:
Protocol erasmartcard:// is not registered
Protocol erasmartcardpost:// is not registered
0S Information: Windows, Windows 11 Version 23H2, x86_64, 10.0
Default browser:
Installed browsers:
Firefox-308046B0AF4A39CE
Google Chrome
IEXPLORE.EXE
Microsoft Edge
Installed browsers versions:
FF: 127.0.2 (x64 en-GB)
Chrome: 127.0.6533.72
Edge: 44.22621.1555.0
nslookup erasmartcard.ehoito.fi:
nslookup erasmartcard.ehoito.fi 8.8.8.8:
tracert erasmartcard.ehoito.fi:
Kirjautumis- ja allekirjoitustestien hajautusalgoritmi
O sHA1 O sHA256 O SHA512
Testaa kirjautumista l Testaa allekirjoitusta
MNayta Atostek ID:n loki
Avaa Atostek ID:n testisivu
e r |

Kuva 18. Atostek ID -sovelluksen diagnostiikkandakyma.

Diagnostiikkandkymdassa voit myos testata kirjautumista (tunnistautumista) ja allekirjoitusta kortin
ollessa yhdistettyna. Voit valita kdytettdvan hajautusalgoritmin valintanappien avulla. Kirjautumis- ja
allekirjoitustestin tulokset tallentuvat "Testitulokset"-nakymaan.

Saat nakyviin sovelluksen lokin "Ndytd Atostek ID:n loki" -painikkeen avulla. Loki avautuu erilliseen
ikkunaan.

Painikkeesta "Avaa Atostek |ID:n testisivu" voit kokeilla, toimiiko Atostek ID -sovelluksen
erasmartcard.ehoito.fi-rajapinta oikein. Jos painikkeesta ei avaudu muutoin tyhjaa nettisivua tekstilla
"Test page loaded OK", jotakin on pielessa. Esimerkiksi jos Atostek ID -sovelluksen tarvitsemat
varmenteet eivat ole luotettuina varmennesailossa, ei testisivu aukea oikein.

29



ATOSTEK

ID U DIGI- JA VAESTOTIETOVIRASTO

Atostek ID Windows 4.4 -ohjelmiston kdyttéohje v2.0

5. Usein kysytyt kysymykset ja virhetilanteista

Atostek ID nayttaa erillisia virheikkunoita virhetilanteiden sattuessa. Naita ovat esimerkiksi tilanteet,
joissa
- Atostek ID ei saa kdynnistettya SCS-rajapinnan HTTPS-palvelinta porttiin 53952, koska portti ei
ole vapaana.
- Toimintoa ei voida suorittaa, koska korttia ei ole lukijassa.

- Toiminto epaonnistuu (esimerkiksi tunnistautuminen tai allekirjoitus) virheellisten pyynt6jen
tai kortin ongelmien takia.

Naiden lisaksi Atostek ID kirjaa lokiin virhetilanteisiin liittyvia viesteja ja ndyttaa logossaan, jos jotakin
on pielessa.

5.1. Usein kysyttyja kysymyksia

K: Sovellus ndyttaa varoituksen ”SCS-palvelimen avaaminen porttiin 53952 epdonnistuil!” tai ”SCS CA
-palvelimen avaaminen porttiin 53953 epdonnistuil”.

V: Tama virhe johtuu yleensa siita, etta ilmoitetut portit eivat ole vapaana eli jokin toinen ohjelma varaa
niitd. Varmistathan, ettd sinulla ei ole esimerkiksi asennettuna tai kaynnissd toista
kortinlukijaohjelmistoa, joka varaisi naita samoja portteja. Nama varoitukset estavat vain sovelluksen
SCS-rajapinnan kayton eli ne eivat valttamattd estd sinua kdyttdmastd ohjelmistoa omien
kayttotapaustesi puitteissa. Mikali toisen kortinlukijaohjelmiston sulkeminen ja poistaminen ei auta, voit
tutkia koneesi komentokehotteen avulla, mikd ohjelma varaa Atostek ID -sovelluksen tarvitsemia
portteja (netstat-komento). Ole mahdollisuuksien mukaan yhteydessa oman organisaatiosi IT-tukeen.

K: Kortin tietojen lukeminen ei onnistu.

V: Onhan kortti lukijassa oikein pain? Huomaathan, etta kortin kontaktipinnan (metallinen nelid) taytyy
osua lukijan kontaktipintoihin, jotta yhteys saadaan muodostettua (muut kuin NFC-lukijat).
Kontaktipintaa voi myds yrittad pyyhkia kevyesti, koska kaikenlainen lika vaikeuttaa lukemista. Onhan
kortinlukija kunnolla kiinni laitteessa? Voitko kokeilla jotakin toista USB-porttia? Kortinlukijan pitaisi
nakya sovelluksen ndkymien lisaksi Windowsin laitehallinnassa (Device Manager, kohta Smart card
readers). Onhan kortinlukijan oma ajuri asennettu ja ajantasainen, jos kortinlukijavalmistaja sellaisen
tarjoaa? Kortinlukijavalmistajien ajureita on yleensa valmiiksi asennettuna kayttojarjestelmassa. Ne
voivat kuitenkin my0ds puuttua tai kaivata pdivitysta. Ajuripaketteja saa ladattua vyleensa
kortinlukijavalmistajan omilta sivuilta.

K: Sovellus sanoo, ettd PIN-koodi on lukossa.

V: PIN-koodi on talloin syotetty vaarin liilan monta kertaa perakkain. Voit avata PIN-koodin PUK-koodin
eli aktivointitunnusluvun avulla sovelluksen valikon kautta.

K: Mikd on PUK-koodi?
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V: PUK-koodi eli aktivointitunnusluku on tunnusluku, joka sinulle on ldhetetty erillisessa kirjeessa, kun
olet tilannut korttisi. Aktivointitunnuslukua kaytetaan kortin aktivointiin ja lukkiutuneiden PIN1- ja PIN2-
koodien avaamiseen.

K: Tunnistautuminen tai allekirjoitus ei onnistu selaimessa.

V: Tassa ongelman tarkempi selvitys riippuu siitd, mitd rajapintaa kaytetdaan. Jos kysessa on mTLS-
tunnistautuminen (esim. suomi.fi), tarkistathan laitehallinnan kautta (Device Manager), etta alykortillesi
on asentunut Atostek ID Minidriver -ajuri. Tdma nakyy laitehallinnassa dlykorttien (Smart cards) alla. Jos
Atostek ID -ajuria ei ndy tai siind nakyy jonkin toinen ajuri, koita poistaa aiempi ajuri ja asentaa Atostek
ID uudestaan. Jos kyseessa on tunnistautuminen tai allekirjoitus SCS- tai erasmartcard.ehoito.fi-
rajapinnan kautta, voit tarkistaa, paadsetké rajapinnan testisivulle (https://localhost:53952/ tai
https://erasmartcard.ehoito.fi:44304/). Selain yleensa kertoo, jos sivulle ei padse DNS-ongelmien tai
varmenteiden epaluottavuuden takia. DNS-ongelmissa ole yhteydessa organisaatiosi IT-tahoon.
Varmenteet voi asentaa luotetuiksi selaimen tai kayttojarjestelman varmennesail6on kasin. Voit myos
tarkistaa sovelluksen valikon “Tietoa”-nakymasta, ovatko rajapintojen vaatimat oletusportit sovelluksen
kaytossa.

5.2. Muita ongelmatilanteita

5.2.1.  Atostek ID ja Minidriver

Atostek ID Minidriver -moduulia kaytetdaan esimerkiksi mTLS-tunnistautumisessa (suomi.fi),
dokumenttien allekirjoittamisessa Adobe ja PDF-XChange ohjelmistoilla, sdahképostin salaamisessa ja
allekirjoittamisessa Outlook-sovelluksella sekd kirjauduttaessa varmennekortilla ty6asemaan. Moduuli
asentuu automaattisesti jarjestelmaan asennuksen yhteydessa. Asennuksessa tai moduulissa voi
kuitenkin esiintya ongelmia. Tarkistathan seuraavat kohdat, mikali havaitset ongelmia.

Vanhemmilla Atostek ID -versioilla moduulin tarvitsemat paketit eivat asennu automaattisesti
jarjestelmaan. Joskus koneelta |0ytyy valmiiksi paketin tarvitsemat kirjastot eli dll-tiedostot. Joskus taas
nama tiedostot voivat kuitenkin puuttua jarjestelmasta. Puuttuvat tiedostot voi tarvittaessa asentaa
kdsin  Microsoftin _sivuilta (vc_redist.x64.exe -> puuttuvat dll-tiedostot msvcp140.dll ja
vcruntime140.dll). Atostek ID 4.3-julkaisusta ldhtien paketit ovat automaattisesti mukana ohjelmiston
asennuksessa eli niitad ei tarvitse erikseen asentaa.

Voit varmistaa moduulin asentuneen avaamalla laitehallinnan (Device Manager), kun kortti on lukijassa.
Avautuvassa ikkunassa pitdisi nyt nakya kortti Smart cards -kohdan alla. Talle kortille tulisi nakya Atostek
ID -ajuri, kuten kuvan 19 esimerkissa nakyy. Mikali kortille ei ndy ajuria, yritd asentaa Atostek ID
uudestaan. Mikali kortilla nakyy jokin toinen ajuri, yritd poistaa se ja asentaa sitten Atostek ID
uudestaan.
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File Action View Help
e | mEm =.

> e Bluetooth
3 @ Cameras
» B Computer
3w Disk drives
»
»
?

5 Display adaptors

¥ Firmware

FH) Human Interface Devices
» E2 Keyboards
@ Mice and other pointing devices
[ Menitors
58 Network adapters
R? Other devices
= Print queues
= Printers
Ll Processors
07 Security devices

o Smart card readers

| Smart cards

1 Atostek D - Idemia ID.me IDeal Citiz 2.17-i Social welfare and organizational

VRV

!t Software components

B Software devices

i Sound, video and game controllers
Cui Storage contrallers

B3 System devices
i Universal Serial Bus controllers

WOV W W W v

B ISR Cnnnectar Mananers

Kuva 19. Atostek ID Minidriver -moduuli on asentunut oikein lukijassa olevalle varmennekortille.

Kun ajuri on asentunut, voit varmistaa, ettad se lataa korttisi varmenteet Windowsin varmennesailé6n
(kuva 20). Avaa siis certmgr ("Manage user certificates”) koneellasi ja siirry avautuvassa ikkunassa
Personal/Certificates-varmenteisiin. Kun moduuli on asennettuna ja kortti lukijassa, pitéisi korttisi
varmenteiden ilmestyd sailoon. Jos varmenteita ei ndy, koita ottaa kortti pois lukijasta ja tuoda se
uudelleen lukijaan. Varmennesdilon nakymaa voi paivittda klikkaamalla ikkunaa hiiren oikealla ja
valitsemalla “Refresh”. Mikali kortin varmenteet nakyvat jo valmiiksi sdilossa, voit koittaa poistaa ne
sailosta ja tuoda kortin uudelleen lukijaan, jolloin varmenteiden pitaisi ilmestya uudelleen ja olla tall6in
varmasti ajan tasalla sdilossa.

Monien kayttotapausten onnistumisen kannalta on tarkedd, ettd kortin varmenteiden
myoOntdjavarmenteet (CA) on asetettu luotetuksi jarjestelmdan varmennesdiloon. Na&et Kkorttisi
myontdjavarmenteen avaamalla Atostek ID -sovelluksessa nakyman “Lukijat ja kortit” ja tutkimalla
kortin varmenneketjua. Tarkista, ettda kortille ilmoitettu CA-varmenne on luotettuna Windowsin
varmennesailossd ("Manage computer certificates”, “Trusted Root Certification Authorities”,
“Certificates”). Atostek ID -sovelluksen asennuksen yhteydessa asetetaan DVV:n tuotantomyontdjia
luotetuksi sdiloon. Testikortteja kaytettdessa kayttdjan tulee itse asettaa korttinsa testimyontdja
luotetuksi.
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]
File Action View Help
o nE 86z HE
¥ Certificates - Current User
~v || Personal
| Certificates
| Trusted Root Certification Authorities
| Enterprise Trust

lssued To Issued By Expiration Date  Intended Purposes Friendly Name Status  Certificate”

| Intermediate Certification Authorities

| Active Directory User Object

| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certification Authorities
| Trusted People

| Client Authentication Issuers

| Other People icJ Suomalainen Anastasia 003%870... VRK TEST CA for Social Welfare an... 02/03/2025 Client Authenticati.. =MNone»
| AdobeCertStore L_J Suomalainen Anastasia 003%870... VRK TEST CA for Social Welfare an...  02/03/2025 <All= <Mone=
| Local NonRemovable Certificates

| OpenVPN Certificate Store

| Certificate Enrolment Requests

| Smart Card Trusted Roots

Kuva 20. Kayttdjan varmenteet nakyvat varmennesailossa.

Naiden lisdksi voit testata toimintaa komentokehotteessa (Command Prompt) komennolla “certutil -
scinfo”. Komento kysyy PIN1-koodin, PIN2-koodin, PIN1-koodin uudelleen ja vielda PIN2-koodin
uudelleen. Syotettyadsi koodit oikein, pitdisi sinulle aueta ikkuna, jossa nakyy varmenteesi tiedot.
Komento tulostaa komentokehotteeseen tarkentavaa tietoa, mikali komento epdonnistuu.

Jos kaikki edelliset kohdat toimivat ja kdyttotapauksesi silti epdonnistuu selaimessa, voit yrittda selaimen
valimuistin tyhjaamista tai selaimen yksityisen ikkunan kayttda, jotta mikaan valimuistissa ei paase
hairitsemaan kortin kayttoa.
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